Solution Briefing

[bookmark: _Hlk220400125]In deze Solution Briefing wordt beschreven wat Universitair Ziekenhuis Brussel (UZB) high level en minimaal verwacht wanneer (potentiële) opdrachtnemers of leveranciers (beide termen worden als synoniem van elkaar gebruikt) een oplossing (een applicatie, toestel, dienst, configuratie, …) bij UZB willen introduceren. 
Op een intuïtieve wijze worden deze verwachtingen in verschillende hoofdstukjes telkens in de linkerkolom gekaderd waarna de opdrachtnemer in de rechterkolom en in bijlagen de gelegenheid krijgt om (niet-) naleving te duiden.
Een tijdig en kwalitatief ingevulde Solution Briefing staat een kwalitatieve en vlotte analyse door UZB toe en draagt op die manier bij tot een goed initieel begrip over de oplossing(en) en de leverancier en de eventuele risico’s die met de oplossing(en) gepaard gaan. Onvolledig, onduidelijk of bedrieglijk ingevulde documenten of niet-naleving van wat gedocumenteerd werd, kan resulteren in een langere analyse, bijkomende vragen, niet-selectie en/of beëindiging van de samenwerking met UZB. Alle bezorgde informatie aan UZB is contractueel bindend.

Heeft u bij het verwerken van de solution briefing bijkomende vragen of wenst u verduidelijking, contacteer dan uw contactperso(o)n(en) bij UZB die hiervoor werd(en) aangewezen. Deze laatste contacteert u in geval van vragen van zijn/haar kant. Belangrijk: gebruik steeds de referenties in de eerste kolom voor al uw vragen en bijlages.


Introductie: KADER

	TK01
	Voorgestelde oplossing(en). UZB verwacht dat u een oplossing voorstelt die bij de vraag past. Het is echter mogelijk dat alternatieve oplossingen voordelen kunnen brengen voor UZB, bijvoorbeeld op vlak van totale kost of efficiëntie.
	Vermeld hier welke oplossing(en) u voorstelt. Stelt u verschillende oplossingen voor, vermeld dan duidelijk de verschillen en documenteer welke het dichtst bij de vraag van UZB aanleunt en/of welke uw voorkeur geniet en waarom dat zo is.

	TK03
	Ondersteuning in de tijd. UZB verwacht dat voorgestelde oplossingen en al hun componenten nog 5 jaar verkocht en 10 jaar ondersteund worden vanaf de datum van aankoop.
	Wordt/worden de oplossing/en nog 5 jaar verkocht en 10 jaar ondersteund vanaf de datum van aankoop? 
Documenteer de roadmap van de oplossing/en, inclusief de strategische onderdelen ervan.



Hoofdstuk 1: SHOW US  - ARCHITECTUUR

	TV01
	UZB verwacht een volledige, grafische architectuurweergave van elke voorgestelde oplossing. De weergave bevat producten en onderliggende technologie (cloud/on premise/hybrid; server/client; software; hardware; databases; operating systems;  …). De weergave toont ook alle data flows en onderliggende technologie.
	Vermeld hier de bijlages met de documentnaam en een korte beschrijving van hun inhoud.



Hoofstuk 2: TELL US – CONTRACTUELE INFORMATIE

Belangrijk: Deze vragen moeten niet beantwoord worden in het kader van een aanbesteding waar ze al in dit proces opgenomen zijn.

	LZ01
	UZB wenst duidelijkheid over de contracterende partij.
	i. Vermeld hier welke de contracterende partij is (naam/zetel).
ii. Vermeld hier of en welke subcontracterende partij(en) de leverancier wenst in te zetten (naam/zetel) én wat hun rol is in de oplossing

	LZ03
	UZB wenst contractuele duidelijkheid
	Documenteer hier een lijst en bezorg in bijlage een volledige set van alle typedocumenten (zoals contracten, SLA, certificaties) die in een contractfase zouden kunnen onderhandeld en ondertekend worden. 

Belangrijk: dit omvat ook documenten die stilzwijgend goedgekeurd worden door het ondertekenen van een contract.

	LZ04
	Compliance en certificaten
	Voorzie hier een lijst van alle voor-deze-samenwerking-relevante nationale en internationale wetgeving, regelgeving en standaarden waarmee leverancier compliant dient te zijn, inclusief de scope voor de compliance. Denk aan ISO 27001, MDR en/of productafhankelijke certificaties.
Vermeld expliciet de geldende richtlijnen waarmee de leverancier van de oplossing niet compliant is.
Voeg ook technisch relevante standaarden toe zoals over AWS, Azure en Google Cloud.
UZB behoudt het recht om certificaten en bijhorende auditrapporten te bevragen.

	LZ05
	Financieel overzicht
	Voorzie hier of in bijlage een lijst van alle componenten van de oplossing (software, hardware, diensten, (academic en andere) licenties, interventies, … waarvoor leverancier een kost voorziet voor UZB en welke kost hieraan verbonden is in relatie tot de voorgestelde oplossing(en) alsook welke componenten door UZB te bekostigen zijn, ook wanneer deze buiten de overeenkomst met de hoofdleverancier vallen

	LZ06
	UZ Brussel Privacybeleid
	Bevestig dat u kennis hebt genomen van het UZ Brussel privacyreglement en als leverancier ook deze voorschriften zal naleven. (Terug te vinden op UZ Brussel-website)

	LZ07
	GDPR
	Vermeld hier welke persoonsgegevens verwerkt worden in het kader van de oplossing en waar dit gebeurt. Geef aan welke specifieke vereisten voor gegevensresidentie of -soevereiniteit u voldoet.

	LZ08
	Exitstrategie
	Beschrijf technisch (databeheer, toegangen, transmissiesnelheden, …) en contractueel de typische exitstrategie voor de oplossing.





Hoofdstuk 3: CONVINCE US – MINIMALE BEVEILIGINGSVEREISTEN


	TM01
	UZB staat erop dat de best beschikbare beveiligingstechnologie en best practices toegepast worden in het product 
	Beschrijf exhaustief welke beveiligingstechnologieën en best practices van toepassing zijn zoals encryptie, IAM, encryptie, MFA, principle of least privilege, vulnerability & patch management, SDLC, Logging & monitoring, security testing, RBAC, patching, DDOS-preventie, datalocatie, data-isolatie, OWASP top 10, …

	TM02
	Aanpak en response plan voor (security-) incidenten, wijzigingen en non-compliance
UZB verwacht dat de leverancier over een up to date response plan beschikt dat getraind is aan zijn medewerkers en aan de gebruikers van de oplossing zodat incidenten, wijzigingen en non-compliance efficiënt en veilig kunnen gecommuniceerd en beheerd.
	Beschrijf/documenteer de aanpak en het response plan voor (security-) incidenten, wijzgingen en non-compliance


	TO10
	Monitoring
UZB wenst een regelmatig overzicht op de gezondheid en veiligheid van de oplossing.
	Beschrijf 
i. wie (UZB/leverancier) welke delen van de oplossing monitort.
ii. welke parameters van de oplossing typisch en met welke frequentie gemonitord worden.
iii. welke logs out-of-the-box beschikbaar zijn voor monitoring
iv. of logs kunnen geïntegreerd worden in een Security Information and Event Management (SIEM) tool.
v. of logs al dan niet geanonimiseerd worden om persoonsgegevens te beschermen.

	TA04
	Backup, Beschikbaarheid en Continuïteit
UZB wenst te allen tijde een optimale beschikbaarheid van de oplossing.
	Beschrijf hier of in een bijlage:
i. De uptime die de leverancier biedt over de totale oplossing, alsook RPO en RTO
ii. Het backup-/restorebeleid over de (delen van de) oplossing en de regelmaat waarmee dit getest wordt.
iii. Het operationeel disaster recoveryplan voor het herstellen van de dienstverlening en de gegevens en de regelmaat wordt het disaster recovery plan getest?

	TO02
	Auditing. UZB verwacht dat de leverancier zich openstelt voor audits door UZB of door een derde partij die door UZB hiervoor wordt aangesteld, steeds binnen de grenzen van afspraken over scope, kosten en timing. De leverancier ondersteunt UZB hierin, bijvoorbeeld door toegang te geven tot relevante documentatie, logs, personeel of infrastructuur. De leverancier is ook beschikbaar voor ad hoc vragen van UZB over specifieke aspecten van de oplossing tijdens de duur van de samenwerking.
	Bent u bereid om audits door UZB of door een derde partij te faciliteren?

	TO03
	Ethical hacking. Oplossingen die onder het UZB-domein publiek beschikbaar zijn, worden getest door ethische hackers in opdracht van UZB. Kwetsbaarheden in de oplossing van de leverancier worden aan deze meegedeeld. UZB verwacht dat deze kwetsbaarheden onverwijld opgelost worden en verwacht ook transparante communicatie hierover.  Als er een kwetsbaarheid teruggevonden kan worden binnen de software die onder beheer van de opdrachtnemer geplaatst werd, kan de bijhorende bounty doorgerekend worden aan de opdrachtnemer.
	Bent u bereid om de oplossing te onderwerpen aan ethical hacking door UZB of een derde partij?

	TO05
	Geschiktheid personeel. UZB verwacht dat alle werkzaamheden aan de oplossing door de leverancier of door een partij die door de leverancier werd aangesteld worden uitgevoerd door personeel dat hiervoor geschikt is. Met geschiktheid wordt bedoeld (a) dat deze personen technisch onderlegd zijn in de oplossing en alle componenten die er een onderdeel van vormen; (b) dat deze personen alle relevante wet- en regelgeving en UZB-specifieke instructies respecteren; (c) dat deze personen zich professioneel en ethisch gedragen. UZB behoudt zich het recht voor hierop toe te zien en personen die een of meerdere van deze vereisten niet respecteren de toegang tot zijn systemen of gebouwen te ontzeggen.
	Gaat u akkoord met deze clausule?





Contactinformatie leverancier

	Contracterende organisatie

	Naam, adres zetel

	Commerciële contactpersoon

	Naam, telefoon, e-mail, datum

	Technische contactpersoon

	Naam, telefoon, e-mail, datum

	Datum
	Datum



Door het bezorgen van dit ingevuld document aan uw contactpersoon bij UZB verklaart u kennis genomen te hebben van de high-level verwachtingen van UZB, deze begrepen te hebben, en geduid te hebben als contractueel bindende informatie.

