Zelfcheck over ICT en OT

Het Universitair Ziekenhuis Brussel (UZB) is bezorgd om de stabiliteit en veiligheid van zijn ICT-omgeving en om de beschikbaarheid, authenticiteit, integriteit en vertrouwelijkheid van de gegevens van het ziekenhuis, zijn patiënten en medewerkers. Als essentiële entiteit in het kader van de NIS2-wetgeving willen we informatiebeveiligingsrisico’s in verband met de toeleveringsketen van ICT-producten kennen en beheersen.
U ontvangt deze Zelfcheck omdat u en/of UZB een product (toestel, software, dienstverlening, configuratie,…) in het ziekenhuis wenst te installeren, verhuizen, aan te passen, uit te breiden of te verwijderen. Dat maakt van deze gebeurtenis een uitgelezen moment om na te gaan of en welke risico’s hierrond bestaan zodat UZB samen met u maatregelen kan nemen indien nodig.
Deze Zelfcheck vormt de start van de analyse van het product; hier onderzoekt u zelf of het product IT- of OT-componenten bevat – ongeacht de vorm. Antwoordt u “JA” of “Onduidelijk” op minstens één van de vragen hieronder, dan nodigen wij u uit om ook te antwoorden op de Solution Briefing die u samen met deze Zelfcheck ontving. De Solution Briefing geeft u inzicht over de high level en minimale verwachtingen van UZB en vraagt u te documenteren hoe u hiermee omgaat in het geval van dit product.
Het is belangrijk dat u beide documenten tijdig en kwalitatief ingevuld aan UZB bezorgt volgens de instructies van uw UZB-contactpersoon. Dit maakt een kwalitatieve en vlotte analyse mogelijk en draagt op die manier bij tot een goed initieel begrip over het product en de leverancier en de eventuele risico’s die ermee gepaard gaan. Onvolledig, onduidelijk of bedrieglijk ingevulde documenten of niet-naleving van wat gedocumenteerd werd, kan resulteren in een langere analyse, bijkomende vragen, niet-selectie en/of beëindiging van de samenwerking met UZB. Alle bezorgde informatie aan UZB is contractueel bindend.
Heeft u bij het verwerken van deze Zelfcheck of de Solution Briefing bijkomende vragen of wenst u verduidelijking, contacteer dan uw contactperso(o)n(en) bij UZB die hiervoor werd(en) aangewezen. Deze laatste contacteert u in geval van vragen van zijn/haar kant.
Alvast bedankt voor uw actieve medewerking aan de informatieveiligheid van UZ Brussel in naam van de medewerkers en patiënten van het ziekenhuis!


	1. Betreft de oplossing die het voorwerp is van deze analyse software, hardware, configuratie, dienstverlening, clouddiensten of digitale tools?
	
	☐	Onduidelijk
	☐	JA
	☐	NEE

	2. Moet de oplossing gekoppeld worden aan UZB-interne of aan externe systemen (ERP, CRM, HR, financiële software, medische toestellen, …)?
	
	☐	Onduidelijk
	☐	JA
	☐	NEE

	3. Heeft de leverancier/hebben een of meerdere subleveranciers van de oplossing toegang nodig tot het UZB-bedrijfsnetwerk of interne toestellen?
	
	☐	Onduidelijk
	☐	JA
	☐	NEE

	4. Brengt de oplossing implicaties met zich mee voor cybersecurity (toegang, authenticatie, encryptie, …)?
	
	☐	Onduidelijk
	☐	JA
	☐	NEE

	5. Biedt u of een derde partij technische ondersteuning of updates die invloed hebben op IT-/OT-beheer?
	
	☐	Onduidelijk
	☐	JA
	☐	NEE

	6. Zijn er licenties, abonnementen of IT‑/OT-gerelateerde kosten inbegrepen?
	
	☐	Onduidelijk
	☐	JA
	☐	NEE




	Zelfcheck ingevuld door
	Naam, telefoon, e-mail, datum

	Contracterende organisatie

	Naam, adres zetel

	Commerciële contactpersoon

	Naam, telefoon, e-mail

	Technische contactpersoon

	Naam, telefoon, e-mail

	Datum
	Datum




