Zelfcheck over legal

Het Universitair Ziekenhuis Brussel (UZB) is bezorgd om de stabiliteit en veiligheid van zijn ICT-omgeving en om de beschikbaarheid, authenticiteit, integriteit en vertrouwelijkheid van de gegevens van het ziekenhuis, zijn patiënten en medewerkers. Als essentiële entiteit in het kader van de NIS2-wetgeving willen we informatiebeveiligingsrisico’s in verband met de toeleveringsketen van ICT-producten kennen en beheersen.
U ontvangt deze Zelfcheck omdat u en/of UZB een product (toestel, software, dienstverlening, configuratie,…) in het ziekenhuis wenst te installeren, verhuizen, aan te passen, uit te breiden of te verwijderen. Dat maakt van deze gebeurtenis een uitgelezen moment om na te gaan of en welke risico’s hierrond bestaan zodat UZB samen met u maatregelen kan nemen indien nodig.
Deze Zelfcheck die u hierna zelf uitvoert, vormt de start van de juridische analyse van het product. Bezorg hem samen met de Zelfcheck over ICT en OT (en eventueel de Solution Briefing) tijdig en kwalitatief ingevuld aan UZB volgens de instructies van uw UZB-contactpersoon. Dit maakt een kwalitatieve en vlotte analyse mogelijk en draagt op die manier bij tot een goed initieel begrip over het product en de leverancier en de eventuele risico’s die ermee gepaard gaan. Onvolledig, onduidelijk of bedrieglijk ingevulde documenten of niet-naleving van wat gedocumenteerd werd, kan resulteren in een langere analyse, bijkomende vragen, niet-selectie en/of beëindiging van de samenwerking met UZB. Alle bezorgde informatie aan UZB is contractueel bindend.
Heeft u bij het verwerken van deze Zelfcheck bijkomende vragen of wenst u verduidelijking, contacteer dan uw contactperso(o)n(en) bij UZB die hiervoor werd(en) aangewezen. Deze laatste contacteert u in geval van vragen van zijn/haar kant.
Alvast bedankt voor uw actieve medewerking aan de informatieveiligheid van UZ Brussel in naam van de medewerkers en patiënten van het ziekenhuis!


	1. Is voor de samenwerking een formeel en bindend document vereist (zoals een bestelling, overeenkomst, contract of Service Level Agreement) dat door beide partijen moet worden ondertekend?
	
	☐	Onduidelijk
	☐	JA
	☐	NEE

	2. Omvat het product elementen die als risicovol kunnen worden beschouwd? (Waardoor specifieke contractuele bepalingen over aansprakelijkheid, schade, boetes of vrijwaring noodzakelijk kunnen zijn.)
	
	☐	Onduidelijk
	☐	JA
	☐	NEE

	3. Wordt er in het kader van de samenwerking vertrouwelijke informatie uitgewisseld tussen de partijen die betrokken zijn in het product? (Waarvoor een geheimhoudingsverplichting (zoals een Non‑Disclosure Agreement) van toepassing is.)
	
	☐	Onduidelijk
	☐	JA
	☐	NEE

	4. Wordt er in het kader van de samenwerking materiaal ontwikkeld of aangeleverd dat auteursrechten, licenties of andere vormen van intellectuele eigendom (zoals software, content of ontwerpen) omvat?
	
	☐	Onduidelijk
	☐	JA
	☐	NEE

	5. Worden er in het kader van de samenwerking persoonsgegevens verwerkt, uitgewisseld of opgeslagen bij of tussen de betrokken partijen in het product waarvoor wettelijke verplichtingen inzake gegevensbescherming gelden?
	
	☐	Onduidelijk
	☐	JA
	☐	NEE

	6. Moet de leverancier of zijn onderaannemer(s) voldoen aan specifieke wet- en regelgeving (zoals de GDPR, de Medical Device Regulation, exportcontrolevoorschriften of sectorspecifieke regels) in het kader van de dienstverlening?
	
	☐	Onduidelijk
	☐	JA
	☐	NEE

	7. Is de leverancier of zijn onderaannemer(s) gevestigd buiten België of opereert hij vanuit meerdere rechtsgebieden?
	
	☐	Onduidelijk
	☐	JA
	☐	NEE

	8. Zijn er bijzondere of complexere betalingsvoorwaarden van toepassing, zoals afwijkende termijnen, betalingsschema’s of verrekeningsmodaliteiten? (De aankoopvoorwaarden van UZ Brussel: Aankoopvoorwaarden - Aankoopdienst - UZB Website)
	
	☐	Onduidelijk
	☐	JA
	☐	NEE




	Zelfcheck ingevuld door
	Naam, telefoon, e-mail, datum

	Contracterende organisatie

	Naam, adres zetel

	Commerciële contactpersoon

	Naam, telefoon, e-mail

	Technische contactpersoon

	Naam, telefoon, e-mail

	Datum
	Datum




